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Adresy zasobow

> Sg to adresy URL (URI, URN)

> Schemat
» <scheme>://<authority><path>?7<query>
> Przyktady typowych schematow
> http://localhost:80/index.php?z1=w1&z2=w2
o ftp://user:pass@serwer.pl:21/dokument.txt
> mailto:pawel@ii.uni.wroc.pl

> news://pl.comp.os.linux/
o telnet://156.17.4.4/
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Jak korzystac z telnet?

> Uruchamiamy program telnet
o telnet<enter>
> Wigczamy lokalne echo
> set localecho
> Otwieramy potgczenie
> open localhost 80
> Mozemy w tym momencie (opcjonalnie) wpisac
> CTRL+], ENTER
> Wprowadzamy zgdanie protokotu HTTP
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Metody protokotu HTTP

> GET

» Stuzy do pobrania zasobu z serwera

> Przyktad

» GET /php/w06/resource.html HTTP/1.1
Host: localhost

> HEAD

> Podobnie jak GET, przy czym pobiera sam nagtowek

> Przykiad

» HEAD /php/w06/resource.html HTTP/1.1
Host: localhost
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Metody protokotu HTTP

> POST

> Wysyta dane do serwera

> Dane sg kodowane zwykle na dwa sposoby
» Xx-www-form-urlencoded
» multipart/formdata (format MIME, RFC1867)

> Przykfad, wysytanie prostych danych

» POST /htdocs/processdata.php HTTP/1.1
Host: localhost

Content-type: application/x-www-form-urlencoded
Content-length: 48

imie=Jan&nazwisko=Kowalski&miasto=\Warszawa
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Metody protokotu HTTP

> PUT
> Pozwala umiesci¢ zasob na serwerze

> Przyktad

» PUT /plik.txt HTTP/1.1
Host: localhost
Content-type: text/html
Content-length:11

Content
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Metody protokotu HTTP

> DELETE

» Pozwala usungac zasob z serwera

> Przyktad

» DELETE /plik.txt HTTP/1.1
Host: localhost

> OPTIONS

> Pozwala ustalic opcje zwigzane z danych adresem

> Przykiad

» OPTIONS /HTTP/1 .1
Host: localhost
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Metody protokotu HTTP

- TRACE

> Pozwala ustalic liste serwerdow posredniczgcych

> Przyktad

» TRACE /HTTP/1.1
» Host: localhost
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Kody odpowiedzi

> Mamy nastepujgce grupy kodow
> 100-199 : Informacja
» Typowe: 100 Continue
» 200-299 : Zadanie zostato przetworzone poprawnie

» Typowe: 200 OK, 206 Partial Content

» 300-399 : Zadanie zostato przeadresowane;
konieczne sg dalsze kroki

» Typowe: 300 Multiple Choices, 301 Moved Pernamently,
307 Moved Temporarily
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Kody odpowiedzi

> Mamy nastepujgce grupy kodow c.d.

» 400-499 : Btad po stronie klienta (np. btedny URL)

» Typowe: 400 Bad Request, 401 Unauthorized,
403 Forbidden, 404 Not Found, 405 Method Not Allowed

> 500-599 : Btad po stronie serwera

» Typowe: 500 Internal Server Error,
503 Service Unavailable
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Pola nagtowka HTTP

> Pola nagtowka HTTP dzielimy na 4 grupy
> Pola ogolnego przeznaczenia
> Pola nagtowka zgdania (klient)
> Pola nagtowka odpowiedzi (serwer)

> Pola nagtowka zawartosSci

> Wielkos¢ znakow w nazwach pol nie ma
Znaczenia

> Kolejnosc pol rowniez nie ma znaczenia
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Pola nagtowka HTTP

> Pola ogolnego przeznaczenia

» Cache-Control — okresla sposob buforowania np. w
serwerach posredniczacych

» Sktadnia:

» Cache-Control: value1 [, value2 ...]
» Przyktadowe wartosci zgdania
» no-cache, no-store, max-age
» Przyktadowe wartosci odpowiedzi
» public, private, no-cache, no-store, must-revalidate, max-age

> Connection — rodzaj potgczenia
» Sktadnia:

» Connection: { keep-alive | close }
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Pola nagtowka HTTP

> Pola ogolnego przeznaczenia

> Date — moment wystania zgdania/odpowiedzi
» Sktadnia

» Date: format-daty
» Komentarz

» Czas jest zawsze wzgledem GMT
» Format powinien by¢ zgodny z RFC 1123;

» Akceptowane (niezalecane) sg takze formaty zgodny z RFC1036
oraz uzywany przez funkcje asctime() z jezyka C

> Via — okresla serwery posredniczgce
» Sktadnia

o Via: protokoét host[:port] [komentarz] [, ... ]
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Pola nagtowka HTTP

> Pola nagtowka zgdania

> Accept — okresla akceptowane typy MIME danych

» Sktadnia
» Accept: typ/podtyp [g=ranga] [,...] (O<=ranga<=1)
» Przyktad
> Accept: text/*, image/qif
» Accept-Charset — okresla preferowane alfabety

» Sktadnia
» Accept-Charset: alfabet [q=ranga] [,...]

» Przyktad
» Accept-Charset: UTF-8, 1ISO-8859-2
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Pola nagtowka HTTP

> Pola nagtowka zadania c.d.

> Accept-Language — okresla jezyk dokumentu

» Sktadnia:
> Accept-Language: jezyk [g=ranga] [,...]
> Authorization — pozwala sie uwierzytelnic
» Sktadnia:

o Authorization: schemat dane-uwierzytelniajgce
» Przyktad

o Authorization: BASIC d2VibWFzdGVyOjRsc2tkNzRzMzl=
» Co odpowiada danym: webmaster:4lskd74s32

» Kodowanie tekstu do base64 mozna zrobiC poprzez strone:
http://nospam-pl.net/koduj.php
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Pola nagtowka HTTP

> Pola nagtowka zadania c.d.

> Cookie — stuzy do przekazywania ,,ciastek"
» Sktadnia

» Cookie: nazwa=wartosc [;...]
» Zwigzane z polem Set-Cookie

» Powinno bycC przekazywane przez serwery posredniczgce

» Host — okresla hosta i domene, z ktorego pobieramy
zasob (istotne przy wirtualnych hostach)

» Sktadnia

» Host: nazwal:port]
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Pola nagtowka HTTP

> Pola nagtowka zadania c.d.

> If-Modified-Since — umozliwia GET warunkowy
» Sktadnia
v If-Modified-Since: data
> Range — pobranie fragmentow dokumentu
» Skfadnia

» Range: bytes=o0d-do,[od-do,...]
» Mozna nie podac do, wtedy bedzie do konca dokumentu

> User-Agent — przekazanie informacji o kliencie
» Sktadnia

» User-Agent: nazwa
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Pola nagtowka HTTP

> Pola nagtowka odpowiedzi

> Accept-Ranges — akceptacja fragmenow dokumentu
» Sktadnia
> Accept-Ranges: bytes | none
> Location — okresla nowy adres zasobu
» Sktadnia
o Location: URI
> Retry-After — kiedy zasob bedzie dostepny
» Sktadnia

» Retry-After: { date | sekundy }
» Zwykle razem z kodem 5xx lub 3xx
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Pola nagtowka HTTP

> Pola nagtowka odpowiedzi

> Set-Cookie — definiuje ciastko u klient
» Sktadnia

» Set-Cookie: nazwa=wartosc opcje
» Dostepne opcje

) expires=data

» path=sciezka

» domain=nazwa-DNS

) secure
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Pola nagtowka HTTP

> Pola nagtowka odpowiedzi

> WWW-Authenticate
» Sktadnia

> WWW-Authenticate: schemat obszar-autoryzacji
» Zwykle razem z kodem 401 Unauthorized

» Przyktad
» WWW-Authenticate: BASIC realm="Admin"

» Obstugiwane sg dwa obszary (schematy):
BASIC i DIGEST

v Server
» Sktadnia

» Server. informacia-o-produkcie
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Pola nagtowka HTTP

> Pola nagtowka zawartosci

> Allow — dozwolone metody
» Sktadnia

o Allow: metoda [,metoda...]
> Content-Encoding — rodzaj kodowania zawartosci

» Sktadnia
» Content-Encoding: rodzaj (np. gzip)
» Content-Language — jezyk dokumentu
» Sktadnia
» Content-Language: jezyk (np. en, en-us, pl)
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Pola nagtowka HTTP

> Pola nagtowka zawartosci

> Content-Length — wielkos¢ dokumentu
» Sktadnia

» Content-Length: liczba
> Content-Range — okresla pobrany fragment

» Sktadnia

» Content-Range: poczgtek-koniec/rozmiar

» Content-Type — okresla type MIME danych

» Sktadnia (przyktad)
» Content-Type: text/html
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Pola nagtowka HTTP

> Pola nagtowka zawartosci

> Expires — moment, po ktorym dokument jest juz
nieaktualny

» Sktadnia
) Expires: HTTP-date
» Last-Modified — data ostatniej modyfikacji dokumentu

» Sktadnia
v Last-Modified: HTTP-date
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Pola nagtowka HTTP

> Przyktady

> Pobranie fragmentu dokumentu

» GET /php/w06/resource.html HTTP/1.1
Host: localhost
Range: bytes=107-129

> Pobranie wersji jezykowe]

» GET /php/w06/dokument.html HTTP/1.1
Host: localhost
Accept-Language: pl;q=1.0, fr;q=0.8, en;g=0.4
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Narzedzie fiddler

> Fiddler to narzedzie to monitorowania protokotu
ITTP

> Strona domowa:
http://www.fiddler2.com/fiddler2/

> Przegladamy podstawowe funkcjonalnosci
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