System operacyjny Linux

Lista nr 9

1. Za pomoca polecen konsolowych lub poprzez edycje plikéw, skonfiguruj karte sieciowa maszyny
wirtualnej wg ustawien przypisanych dla danego komputera. Poniewaz ustawienia z kartki dotycza
Windows’a, adres IP ustaw na 100 + numer stacji. Adres serwera DNS nalezy wprowadzi¢ do pliku
Jetc/resolv.conf. Konfiguracja powinna byé pernamentna, czyli po restarcie maszyny wirtualnej
powinna by¢ dalej dostepna, w szczegdlnodci powinien dziataé Internet.

2. Korzystajac z programu ping ustal czas odpowiedzi komputera sgsiada. Sprawdz jak rozmiar pa-
kietu wplywa na czas podrézy w obie strony. Uruchamiajac program ping uzyj opcji, ktéra wymusi
jego bezwgledne zakonczenie po 5 sekundach dzialania.

3. Korzystajac z polecenia route wyswietl biezacg tablice tras, usun éciezke domysélna dla pakietéw, a
nastepnie dodaj ja ponownie.

4. Skonfiguruj karte sieciowa za pomoca polecenia ip wg wytycznych z zadania 1. Réwniez za pomoca
tego polecenia wyswietl biezaca tablice tras, usun Sciezke domyslna dla pakietéw, a nastepnie dodaj
ja ponownie.’

5. Korzystajac z polecenia nmap ustal, ktére komputery w biezacej sieci sa dostepne (ogranicz liczbe
szukanych komputeréw do max. 253). W celu ustalenia, czy komputer jest wlaczony maja byé
wysyltane pakiety ICMP. Wyniki maja zostaé¢ zapisane do XML-owego pliku 1ista.xml.

Dla ciekawskich i nudzgcych sie. Zréb to samo korzystajac bezposrednio z programu ping. Dlaczego
wysylanie pakietu na adres broadcast-u zwykle nie zadziala? Sprébuj napisaé¢ skrypt w bash-u,
ktoéry zrobi to samo co polecenie nmap. Poréwnaj, ktore rozwiazanie dzialta szybciej i zastanow sie
dlaczego.

6. Korzystajac z polecenia netstat wyswietl liste polaczen opartych na protokole tcp. Liste wydrukuj
dwa razy: raz z nazwami hostéw i portow, a drugi raz numerami IP hostéw i portow. Nastepnie, za
pomoca polecenia telnet, nawiaz potaczenie z dowolnym serwerem WWW i wys$wietl liste ponownie
wskazujac, ktére wpisy odpowiadaja za nawiazane polaczenie. Wyjasénij znaczenie p6l wyniku.

7. Zadanie nalezy wykonywaé w trzy osoby. W tresci bede je oznaczal jako A, B i C, a odpowiadajace
im komputery jako KA, KB i KC. Wykonuj po kolei nastepujace punkty.

e Korzystajac z opcji Port w pliku konfiguracyjnym serwera SSH, osoba A uruchamia SSH na
porcie 1022, osoba B — na porcie 2022 i osoba C — na porcie 3022.

e Zeby méc sie wzajemnie logowaé na wszystkich komputerach nalezy wylaczyé firewalla pole-
ceniem /etc/init.d/SuSEfirewall2_setup stop.

e Uzytkownik A loguje sie na komputerze KB na konto uzytkownika B, uzytkownik B loguje sie
komputerze KC na konto uzytkownika C i uzytkownik C loguje sie komputerze KA na konto
uzytkownika A.

e Na kazdym komputerze KA, KB i KC skonfiguruj plik konfiguracyjny klienta tworzac odpo-
wiednie aliasy tak, zeby powyzsze logowanie mozna bylo wykona¢ podajac jedno z polecen ssh
ka, ssh kb lub ssh kc.

8. Zadanie nalezy wykona¢ parami. Skonfiguruj system tak, zeby mozna bylo sie¢ logowaé bez hasta
wykorzystujac do uwierzytelniania pary kluczy prywatny/publiczny (powtérz przyklad z wyktadu).
Zr6b to w dwa razy: raz logujac sie z Linux-a do Linux-a, drugi raz logujac si¢ z Windows-a do
Linux-a.

9. Zadanie nalezy wykona¢ parami. Skonfiguruj system tak, zeby mozna bylo sie logowaé tylko przy
wykorzystaniu pary kluczy prywatny/publiczny; klucz prywatny powinien byé chroniony hastem
(powtoérz przyklad z wykladu). Zréb to w dwa razy: raz logujac sie z Linux-a do Linux-a, drugi
raz logujac sie z Windows-a do Linux-a.

1To zadanie nalezy zrobié jako ostatnie, jesli zostanie jeszcze czas.



10. Korzystajac z polecenia scp:

e skopiuj plik z komputera lokalnego na komputer zdalny
e skopiuj plik z komputera zdalnego na komputer lokalny
e skopiuj poddrzewo katalogéw z komputera lokalnego na komputer zdalny

e skopiuj poddrzewo katalogéow z komputera zdalnego na komputer lokalny
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