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Zawartos¢ modutu 11

> Konfiguracja sieci

> Nazewnictwo | uruchamianie
> Polecenie ifconfig
> Aliasy
> Pliki konfiguracyjne
> Narzedzia sieciowe

v ping, traceroute
v route, arp
> nmap, netstat
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Konfiguracja sieci

> Nazewnictwo
> eth0, eth1, ...
> pppPO, ppp1, ...
> Uruchamianie
> [etc/init.d/network start|stop|restart|status
o ifup interfejs
> Ifdown interfejs
v ifstatus interfejs
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Konfiguracja sieci

> Ifconfig — konfiguracja interfejsow sieciowych
» Sktadnie:
» ifconfig [interfejs | -a]
» ifconfig interfejs [up | down]
> Opcje:
» -a — wyswietlenie informacji o wszystkich interfejsach
» up — witgczenie interfejsu

» down — wytgczenie interfejsu

System operacyjny Linux -3 - Copyright © Pawet Rajba



Konfiguracja sieci

> Ifconfig c.d.
» Sktadnia:

» ifconfig interfejs adres [opcje]
> Opcje:
» netmask adres — ustawia maske,
» broadcast adres — ustawia adres rozgtoszenia,

» [-]arp — ustawia urzadzenie, zeby [nie] odpowiadato na
zadania protokotu arp,

» hw ether MAC — ustawia adres MAC
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Konfiguracja sieci

> Aliasy
> Tworzymy poprzez nazwe ethX:Y
> Przyktady

> Ifconfig ethO down

> ifconfig ethO 192.168.0.10 netmask 255.255.255.0\
broadcast 192.168.0.255

> Ifconfig ethO up
> ifconfig eth0:0 192.168.0.11
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Konfiguracja sieci

> Pliki konfiguracyjne
» [etc/networks
> [etc/sysconfig/network/config
> [etc/sysconfig/network/ifcfg.template
> [etc/sysconfig/network/ifcfg-eth0
> [etc/sysconfig/network/routes

» [etc/sysconfig/network/ifroute-config
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Konfiguracja sieci

> [etc/networks
v Zawiera nazwy siecli

> Przydatne przy starcie systemu, gdy nie ma jeszcze
dostepnych serwerow nazw

> Przyktadowe wpisy:
»loopback 127.0.0.0
» lokalna 192.168.0.0
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Konfiguracja sieci

> [etc/sysconfig/network/config
> Zawiera ogolne informacje
> Wpisy sg postaci zmienna=wartosc
> Przyktadowe zmienne:

» USE_SYSLOG="yes" | "no" (czy uzywac sysloga, czy na
stderr)

» MODIFY_RESOLV_CONF_DYNAMICALLY="yes" | "no"
(czy pozwalac np. ppp0 na dynamiczng modyfikacje
pliku /etc/resolv.conf)

» FIREWALL="yes" | "no" (czy wtgczy¢ SuSEfirewall przy
starcie sieci)
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Konfiguracja sieci

> [etc/sysconfig/network/ifcfg-eth X
» Konfiguracja interfejsu sieciowego

> Mozna sie spotkac z plikiem postaci
ifcfg-eth-id-adres-MAC

» Konfiguracja polega na ustawieniu szeregu
Zmiennych

> Szablon konfiguracji interfejsu znajduje sie w
/etc/sysconfig/network/ifcfg.template

System operacyjny Linux -9 - Copyright © Pawet Rajba



Konfiguracja sieci

- [etc/sysconfig/network/ifcfg-ethX c.d.

> Przyktadowe zmienne:
» STARTMODE="onboot"|"manual”|"hotplug"|"off"
» BOOTPROTO="static"|"dhcp"
» IPADDR=adres-ip/bity-maski
» NETMASK=maska
» PREFIXLEN=ilo$¢-bitow-maski
» BROADCAST=adres-rozgtoszenia

» MTU=rozmiar
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Konfiguracja sieci

> Sciezki sieciowe — pliki:
> [etc/sysconfig/network/routes
— ustala sciezki dla wszystkich interfejsow

> [etc/sysconfig/network/ifroute-ethO
— ustala sciezke dla wybranego interfejsu

> Czytane przez polecenie ifup-route, ktore jest
uruchamiane przez polecenie ifup
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Konfiguracja sieci

. Sciezki sieciowe — pliki c.d.
» Konfiguracja plikow

» Pierwsza kolumna — okresla adres docelowy; stowo
default okresla sciezke domysing

» Druga kolumna — okresla brame; jesli nie chcemy
podawac bramy, piszemy 0.0.0.0

» Trzecia kolumna — okresla maske dla adresu

» Czwarta kolumna — okresla interfejs, przez ktory beda
szty pakiety
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Konfiguracja sieci

. Sciezki sieciowe — pliki c.d.
> Przyktad konfiguracji pliku routes

127.0.0.0 0.0.0.0 255.255.255.0 o

204.12.35.0 0.0.0.0 255.255.255.0 ethO
default 204.12.35.1 0.0.0.0 ethO
192.168.0.0 10.2.0.254  255.255.0.0 eth1
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Narzedzia sieciowe

> ping — wysyta pakiety ICMP typu echo
> Sktadnia
» ping [-c liczba] [-I liczba] [-s rozmiar] [-n] host
> Opcje
» -c liczba — liczba okresla, ile pakietobw ma by¢
wystanych,
» -i liczba — liczba okresla, co ile sekund bedg wysytane

pakiety; czas ponizej 0.2 sekundy jest dostepny tylko dla
uzytkownika root,

» -s rozmiar — okresla ilos¢ wysytanych danych w
pakietach; domysinie jest 56 bajtow (+8 bajtow nagtowka
daje pakiety rozmiaru 64 bajty),

»-n — adresy IP nie bedg zamieniane na nazwy hostow.
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Narzedzia sieciowe

> traceroute — sprawdza trasy pakietow
> Sktadnia
» traceroute [-] interfejs] [-n] [-F] host [rozmiar]
> Opcje

» -| interfejs — okresla, przez ktory interfejs bedg wysytane
pakiety; domyslinie wartosc jest pobierana z tablicy
routingu,

» -n — przy wyswietlaniu informacji o hostach adresy IP nie
bedg zamieniane na odpowiadajgce im nhazwy,
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Narzedzia sieciowe

> traceroute c.d.
> Opcje c.d.

» -F — ustawia bit zakazujgcy fragmentowania pakietu;
ustawienie tego bitu sprawia, ze routery posredniczgce
nie bedg probowaty podzieli¢ pakietu, jesli okaze sie, ze
jego rozmiar przekracza rozmiar okreslony przez MTU,

» host — jest to parametr wymagany, i okresla on miejsce,
do ktorego sciezke chcemy sprawdziC; mozemy podac
adres IP lub nazwe hosta,

» rozmiar — okresla rozmiar pakietow, ktore beda
wysytane; w potaczeniu z opcja -F pozwala ustalic
rozmiar MTU w sieci; domysinie rozmiar jest 40.
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Narzedzia sieciowe

> route — ustawia sciezki dla pakietow

> Sktadnia

» route {add | del} [-net | -host] adres
[netmask maska] [gw brama] [[deV] int]

> Opcje

» add, del — okresla odpowiednio, czy sciezke dodajemy,
czy usuwamy,

» -net — adresem docelowym jest siec,

» -host — adresem docelowym jest host,

» adres — okresla cel Sciezki,

» netmask maska — okresla maske dla adresu,
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Narzedzia sieciowe

> route — ustawia sciezki dla pakietow c.d.
> Opcje c.d.

» gw brama — okresla brame, przez ktéra powinny
przechodzic pakiety,

» dev int — okresla interfejs, przez ktory bedg wysytane
pakiety dla sciezki.

> Przyktady
» route add default gw 192.168.0.254 eth0
» route add -net 192.168.3.0 netmask 255.255.0.0 eth1
» route add -host 192.168.0.30 gw 192.168.0.2 eth0
» route del 192.168.0.30
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Narzedzia sieciowe

> route — wyswietla tablice routingu
» Sktadnia
» route [-n]
> Opcje

»-n — adresy nie bedg zamieniane na odpowiadajgce im
nazwy
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Narzedzia sieciowe

> route — wyswietla tablice routingu c.d.

> Pola wyniku
» Destination — adres docelowy sciezki, czyli host lub siec,

nxn

» Gateway — adres bramy lub, jesli nie ma bramy — "*",

» Genmask — maska dla adresu, przy czym, maska dla
hosta to 255.255.255.255, a dla domyslinej sciezki to
0.0.0.0,

» Flags — dodatkowa informacja o sciezce, przyktadowe
flagi:

» — U — sciezka jest aktywna,
»— H — adresem docelowym jest host,

»— G — pakiety przechodzg przez brame,
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Narzedzia sieciowe

> route — wyswietla tablice routingu c.d.
> Pola wyniku

» Metric, Ref, Use — zwykle nie uzywane; nie bedziemy
omawiac,

» |[Face — interfejs, przez ktory przechodza pakiety.

> Przykiad
Kernel IP routing table
Destination Gateway Genmask Flags ... Iface
10.5.5.0 i3 255.255.0.0 U ... ethl
dialog & 255.255.0.0 U ... ethO
default 81.168.215.1 0.0.0.0 UG ... ethO
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Narzedzia sieciowe

> arp - ma zastosowanie, gdy znamy czyjs adres
IP, a chcemy poznac¢ adres MAC.

> Sktadnia

» arp [-vn] [-H typ] [-i if] -a [host]
wydrukowanie lokalnej tablicy odwzorowan

»arp [-v] [-i if] -d host
usuniecie adresu MAC dla podanego hosta

v arp [-v] [-H typ] [-i if] -s host mac_adr [temp]
reczne wprowadzenie skojarzenia

»arp [-vn] [-H typ] [-i if] -f [plik]
wprowadzenie konfiguracji z pliku; default: /etc/ethers
plik ma dwie kolumny w wierszu: adresMAC adresIP
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Narzedzia sieciowe

> arp c.d.
> Opcje:
» -a — wypisanie wszystkich wpisow,
» -v — wypisywanie dodatkowych komunikatow,

»-n — adresy |IP nie bedg zamieniane na odpowiadajgce
Im nazwy,

» -H typ — okresla rodzaj urzadzenia; domysinie jest to
ether, a inne dostepne to: arcnet, pronet, ax25, netrom,
» -i if — wydrukowane zostang wpisy skojarzone z

okreslonym interfejsem lub przy ustawianiu, dany adres
zostanie skojarzony z odpowiednim interfejsem
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Narzedzia sieciowe

o arp — przyktady:
bobek:~ # arp -s 192.168.0.1 80:60:77:24:14:11 temp
bobek:~ # arp -s 192.168.0.2 80:60:77:24:14:20 temp
bobek:~ # arp -s 192.168.0.3 80:60:77:24:14:30 temp
bobek:~ # arp -a
brama (192.168.0.1) at 80:60:77:24:14:11 [ether] on eth0
kenia (192.168.0.2) at 80:60:77:24:14:12 [ether] on ethO
aster (192.168.0.3) at 80:60:77:24:14:13 [ether] on eth0
bobek:~ # arp -d 192.168.0.3
bobek:~ # arp -d 192.168.0.2
bobek:~ # arp -a -i eth0
brama (192.168.0.1) at 80:60:77:24:14:11 [ether] on eth0
kenia (192.168.0.2) at <incomplete> on eth0
aster (192.168.0.3) at <incomplete> on eth0
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Narzedzia sieciowe

> nmap — skanuje porty
> Sktadnia
» nmap [-v] [opcje_skanowania] [inne_opcje]
[opcje czasowe]
> Opcje skanowania
»-sS — skanowanie oparte na wysyfaniu pakietow SYN,

» -sT — skanowanie oparte na wywotywaniu funkcji
connect(),

» -sP — skanowanie oparte na wysytaniu pakietow ICMP,
» -sU — skanowanie oparte na wysytaniu pakietow UDP,

» -sO — skanowanie oparte na wysytaniu surowych
nagtowkow |P.
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Narzedzia sieciowe

> nmap c.d.
> Opcje ogolne

»-O — program bedzie probowat ustalic szczegoty
dotyczgce systemu operacyjnego,

»-A — jest to skrot dla kilku opcji ustalajgcych jak najwiece;
szczegotow,

» -ON plik — wyniki zostang dodatkowo przekierowane do
pliku o nazwie plik,

»-0G plik — wyniki zostang dodatkowo przekierowane do
pliku o nazwie plik w postaci przyjaznej dla programu
grep,

»-0X plik — wyniki zostana dodatkowo przekierowane do
pliku XML o nazwie plik,
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Narzedzia sieciowe

> nmap c.d.
> Opcje ogolne c.d.

» -0A plik — wyniki zostang dodatkowo przekierowane do
plikow wszystkich typow
» normalny: plik.nmap
b dla grepa: plik.gnmap

o xmil: plik.xml

» -p porty — okreslamy porty, ktére chcemy skanowac;
przyktady: "-p 23", "-p 21-23, 25, 100-120",

»-n — adresy |IP nie beda zamieniane na nazwy hostow,
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Narzedzia sieciowe

> nmap c.d.
> Opcje ogolne c.d.

»-R — adresy IP zawsze bedg zamieniane na nazwy
hostow (normalnie zamieniane sg adresy dostepnych
hostow),

» -r — nakazuje nie zmieniac (losowo) kolejnosci portow, w
jakiej bedg skanowane,

» --randomize_hosts — hosty bedg skanowane w losowej

kolejnosci; utrudnia to detekcje faktu, ze ktos skanuje
komputery w sieci.
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Narzedzia sieciowe

> nmap c.d.
> Opcje czasowe

» -T Paranoid|Sneaky|Polite|Normal|Aggressive|lnsane —
okresla szybkosc w jakie] skanowanie bedzie
wykonywane:

» Paranoid — pakiety sg wysytane co co najmniej 5 minut, a
skanowanie jest serializowane,

» Sneaky — podobnie jak poprzedni rodzaj skanowania, przy
czym pakiety sg wysytane co 15 sekund,

U Polite — w tym skanowaniu proby sg serializowane co ok. 0.4
sekundy,
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Narzedzia sieciowe

> nmap c.d.

> Opcje czasowe c.d.
»-T c.d.

» Normal — skanowanie normalne, ktore jest wykonywane
najszybciej jak sie da, przy czym bez przecigzania sieci oraz bez
przeoczenia hostow lub portow,

» Aggressive — skanowanie, ktore jest troche szybsze; tutaj
niezbedna jest dosy¢ szybka siec,

» Insane — skanowanie najbardziej agresywne, w ktorym mozemy
przeoczyc¢ niektore hosty lub porty; tutaj konieczna jest bardzo
szybka siec,

System operacyjny Linux - 30 - Copyright © Pawet Rajba



Narzedzia sieciowe

> nmap c.d.

> Opcje czasowe c.d.

» --scan_delay milisekundy — okresla czas, ktory nmap ma
odczekiwac pomiedzy kolejnymi probami; mozemy w ten
SpOsSOb zmniejszyC obcigzenie sieci oraz zmniejszyc
ryzyko zostania wykrytym,

> Przyktady:

» nmap -v komputer.domena.com

» nmap -sS -sU -O komputerek

» nmap -sS -0 192.168.0.0/24

»nmap -sT -p 22,53,110,143,4564 198.116.*.1-127

» nmap -v --randomize_hosts -p 80 *.*.2.3-5
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Narzedzia sieciowe

> netstat (1) — informacje o gniazdach

> Sktadnia
» netstat [-t] [-u] [-w] [-I] [-a] [-n] [-e] [-p] [-C]
> Opcje
» -t — gniazda potgczen na protokole tcp
» -U — gniazda potgczen na protokole udp
» -w — ghiazda potgczen na surowym prokole ip (raw ip)
» -| — gniazda serwerow
»-a — gniazda serwerow i potgczen
»-n — adresy ip nie bedg zamieniane na nazwy
» -e — dodatkowe informacje
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Narzedzia sieciowe

> netstat (1) c.d.
> Opcje c.d.
» -p — identyfikacja procesow (PID + nazwa programu)
» -C — wywotywanie polecenia cyklicznie co sekunde
> Przyktad

» netstat -tunap
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Narzedzia sieciowe

> netstat (1) c.d.
> Opis pol wyniku
» Proto — protokot uzywany przez gniazdo (tcp, udp, raw)

» Recv-Q — liczba bajtow nie pobranych przez program
uzytkownika podtgczony do gniazda

» Send-Q - liczba bajtow nie potwierdzonych przez zdalny
host

» Local Address — adres | port lokalnego hosta

» Foreign Address — adres | port zdalnego hosta
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Narzedzia sieciowe

> netstat (1) c.d.
> Opis pol wyniku
» State — stan gniazda (zwykle tylko dla tcp)
» ESTABLISHED - potgczenie nawigzane
» SYN_SENT - gniazdo probuje nawigzac potgczenie

» SYN_RECV - zgdanie nawigzania potgczenia przyszto z sieci
(jesli jest tego za duzo = niedobrze)

o> TIME_WAIT — potgczenie jest zamykane
» CLOSED - gniazdo jest zamkniete

» LISTEN — gniazdo nastuchuje

» UNKNOWN - stan gniazda jest nieznany

» User — uzytkownik bedgcy wtascicielem gniazda
» PID/Program name — pid i nazwa procesu bedgcych
wtascicielem gniazda

System operacyjny Linux - 35 - Copyright © Pawet Rajba



Narzedzia sieciowe

> netstat (2) — lista sciezek dla pakietow
> Sktadnia
» netstat —r [-n] [-C]
> Opcje
»-n — adresy IP nie bedg zamieniane na nazwy

» -c — wykonanie polecenia bedzie ponawiane co sekunde

> Przyktfad

» netstat —r

» netstat -rnc
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Narzedzia sieciowe

> netstat (3) — informacja o interfejsach
> Sktadnia
» netstat —i [-e] [-a]
> Opcje
» -e — informacje bedg petniejsze

» -a — wyswietlane sg informacje o wszystkich interfejsach
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Narzedzia sieciowe

> netstat (4) — informacja o potgczeniach
maskowanych

> Sktadnia
» netstat -M [-e] [-n]
> Opcje
» -e — petniejszy zestaw informacji

»-n — adresy |IP nie bedg zamieniane na nazwy
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Narzedzia sieciowe

> netstat (5) — podsumowania dotyczace

potgczen
> Sktadnia
» netstat -s [-t] [-u] [-w]
> Opcje
» -t — tylko dla protokotu tcp
» -u — tylko dla protokotu udp

» -w — tylko dla protokotu raw ip
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