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Zawartos¢ modutu 3

> Zarzadzanie uzytkownikami
> Uzytkownicy i grupy
> Katalogi domowe
> Hasta
> Pliki konfiguracyjne
> Polecenia konsolowe
> Modut YaST-a
> L£amanie haset uzytkownikow

System operacyjny Linux -1 -

Copyright © Pawet Rajba



Uzytkownicy i grupy

> Kilka uwag wstepnych

» Kazdy uzytkownik | grupa ma w systemie swojg
nazwe | swoj identyfikator

> Kazdy plik w systemie musi mieC wiasciciela

» Kazdy uzytkownik musi naleze¢ do co najmniegj
jednej grupy (grupa podstawowa)

> Administratorem jest uzytkownik root (id=0)
> Zwykty uzytkownik nie moze miecC praw root-a
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Uzytkownicy i grupy

> Katalogi domowe
» zalecana osobna partycja
» zalecany system quota
> Przyktady katalogow domowych
> /home/pawel
v /root

> /home/math/steinhaus
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Hasta

> Krétka historia

> klasyczne podejscie: jawny plik z hastami,
szyfrowanie algorytmem DES

» sposob autoryzacji: zaszyfrowac hasto | porownac z
szyfrogramem

> problem: komputery byty coraz szybsze
> ukrycie haset w pliku shadow
> obecne rozwigzanie: potgczenie mdS | shadow
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Hasta

- Kilka uwag o hastach

» powinno sie sktadac z co najmniej 6-8 znakow

> znaki powinny z nastepujgcych kategorii: mate
litery, wielkie litery, cyfry, znaki interpunkcyjne

> jesli hasto juz musimy zapisac, to tak, zeby nikt nie

mogt tego podg

» nie nalezy sie c
nam sie wymys

System operacyjny Linux

adnac

nwalic jakie to fajne hasto udato
iC

-5 - Copyright © Pawet Rajba



Hasta

- Kilka uwag o hastach

v Jezeli juz musimy komus podac hasto, to nalezy je
zmienic jak najszybciej

> nie nalezy korzystac z konta admina systemu do
normalnej pracy np. przegladania internetu

> hasto nalezy zmieniac co najmniej raz na 3
miesigce

v raczej nie nalezy korzystac z mozliwosci
zapamietania hasta w aplikacjach
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Powtoka 1 pliki poczty

> Powtoka
> bash, tcsh, sh

> Pliki poczty
o /var/mail (/var/spool/mail)
> lokalne skrzynki np. ~/Mail

» zalezy od programu pocztowego

System operacyjny Linux -7 - Copyright © Pawet Rajba



Pliki konfiguracyjne

> Dane o uzytkownikach — plik /etc/passwd

> Schemat jednego wiersza w pliku:
» konto — nazwa uzytkownika, bez wielkich liter
» hasto — zakodowane hasto lub znak x
» UID — id uzytkownika
» GID - id grupy
» imienazwisko — informacja o uzytkowniku
» katalog — katalog domowy
» powtoka — program uruchamiany po zalogowaniu

> Kolejne sekcje oddzielone sg znakiem dwukropka
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Pliki konfiguracyjne

> Plik z hastami - /letc/shadow

» Schemat pojedynczego wiersza w pliku
» nazwa uzytkownika
» zaszyfrowane hasto
» liczba dni od 1.1.1970 do daty ostatniej zmiany hasta

» liczba dni od ostatniej zmiany hasta, podczas ktérych nie
mozna zmieniC hasta

» liczba dni od ostatniej zmiany hasta, po ktorych zmiana
hasta jest wymagana

» liczba dni przed wygasnieciem hasta, podczas ktorych
uzytkownik bedzie informowany o koniecznosci zmiany
hasta
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Pliki konfiguracyjne

> Plik z hastami - /letc/shadow

> Schemat pojedynczego wiersza w pliku c.d.

» liczba dni liczac od ostatniego dnia kiedy mozna byto
zmienic¢ hasto, podczas ktorych uzytkownik moze jeszcze
zmienic hasto

o po tych dniach konto zostanie zablokowane

» po zablokowaniu niezbedny jest kontakt z administratorem
systemu,

»liczba dni od 1.1.1970 do momentu, do dnia w ktorym
konto zostato zablokowane,

v Zarezerwowane
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Pliki konfiguracyjne

> Grupy uzytkownikow — plik /etc/group
> Schemat wiersza w pliku:
» nazwa grupy
» hasto grupy
» GID

» lista uzytkownikow w grupie (np. bea, pawel)
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Narzedzia do zarzadzania kont

> Omowimy nastepujgce polecenia konsolowe:

» useradd, userdel, usermod

» groupadd, groupdel, groupmod

v passwd, gpasswd, su, sg, newgrp
o users, last, groups, id, finger, who
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Polecenie useradd

> Tworzy nowego uzytkownika

> Sktadnie:

» useradd [-c komentarz] [-d katalog] [-m] [-g gid]
[-G grupa,...] [-s powtoka] [-u uid] nazwauzytkownika

> useradd --show-defaults

» useradd --save-defaults [-d katalog] [-f liczba]
[-g gid] [-G grupa,...] [-s powtoka]
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Polecenie useradd

> Opis opcji:
» -¢ komentarz — informacje o uzytkowniku
> -d katalog — katalog domowy
» -g gid — ID grupy podstawowe]

» -G grupa,... — lista grup dodatkowych, ktorych nowy
uzytkownik powinien byc¢ cztonkiem,
np. dialout,uucp,video,audio
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Polecenie useradd

> Opis opcji:

> -m — zostanie utworzony katalog domowy
uzytkownika oraz zostanie do niego skopiowana

domyslna konfiguracja
» - powtoka — powtoka uruchomieniowa

> -u uid — jawnie podajemy |ID uzytkownika
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Polecenie useradd

> Domyslne ustawienia

> letcldefault/useradd — plik z parametrami
domysinymi

> letc/skell — lokalizacja z domysinymi plikami dla
nowo tworzonego uzytkownika
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Polecenie userdel

> Usuwa uzytkownika z systemu
> Sktadnia:

> userdel [-r] nazwauzytkownika
> Opcje:

v -r — usuniecie dodatkowo catego katalogu
domowego wraz z zawartoscig
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Polecenie usermod

o Zmienia ustawienia konta

> Sktadnia:

> usermod [-c komentarz] [-d katalog [-m]]
[-f liczba] [-g gid] [-G grupa,...] [-s powtoka] [-u uid]
[-] login] nazwa_uzytkownika
> Opcje:

» -d katalog [-m] — tworzy nowy katalog domowy; jesli
dodatkowo jest opcja -m, przenosi zawartosc ze
starego katalogu domowego do nowego,

o -l login — nowa nazwa uzytkownika
> pozostate opcje jak w useradd
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Polecenie groupadd

> Tworzy grupe

> Sktadnia:
» groupadd [-g gid] [-p hasto] nazwa
> Opcje:
v -g gid — jawnie podajemy ID grupy,
o -p hasto — podajemy hasto dla grupy

» hasto jest w postaci zaszyfrowanej
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Polecenie groupdel

> Usuwa grupe
> Sktadnia

> groupdel nazwagrupy
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Polecenie groupmod

> Zmienia ustawienia grupy
> Sktadnia

> groupmod [-g gid] [-p haslo] nazwa
> Opcje:
> -g gid — zmieniamy ID grupy,
» -p hasto — podajemy nowe hasto dla grupy

» hasto jest w postaci zaszyfrowanej
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Polecenie passwd

> 1. Zmienia hasto dla konta
> Sktadnia

» passwd [nazwauzytkownika]
> Opcje

» nie podanie nazwy uzytkownika powoduje probe zmiany
hasta dla biezgcego uzytkownika
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Polecenie passwd

> 2. Ustawienie informacji o uzytkowniku
> Sktadnia

» passwd -f [nazwauzytkownika]
> Opcje

» nie podanie nazwy uzytkownika powoduje probe zmiany
hasta dla biezgcego uzytkownika
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Polecenie passwd

> 3. Konfiguracja konta
> Sktadnia:

»passwd {-l | -u | -d | -e} nazwa
> Opcje:

» -| — blokowanie konta,

» -u — odblokowanie konta,

»-d — usuniecie hasta,

» -e — uzytkownik bedzie musiat zmieni¢ hasto przy
kolejnym logowaniu.
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Polecenie passwd

> 4, Konfiguracja konta

> Sktadnia:
» passwd [-n min] [-x max] [-w liczba] [-i liczba] nazwa
> Opcje:
»-n min — ilos¢ dni, podczas ktorych nie mozna zmienic
hasta,

» -x max — ilos¢ dni, po ktorych zmiana hasta jest wymagana

» -w liczba — ilos¢ dni przed wygasnieciem hasta, podczas
ktorych uzytkownik bedzie informowany o koniecznosci
zmiany hasta,

» - liczba — ilos¢ dni, ktore pozostaty uzytkownikowi do
zmiany hasta zanim jego konto zostanie zablokowane.
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Polecenie passwd

> 9. Pobieranie informacji o kontach
> Sktadnia:
» passwd -S [-a | nazwa]
> Opcje:
» nazwa — informacja koncie nazwa

» -a — informacja o wszystkich kontach
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Polecenie gpasswd

> Zarzadza hastem grupy
» Sktadnia:
» gpasswd [-r] grupa
> Opcje:

» -r — podanie te] opcji powoduje usuniecie hasta;
niepodanie tej opcji spowoduje ustawienie hasta
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Polecenie su

> Zmienia UID i1 GID biezgcego uzytkownika
> Sktadnia

v su [-c polecenie] [-] [uzytkownik]
> Opcje
v - — sprawia, ze powtoka bedzie powitokg logowania,

v -C polecenia — zamiast przetaczycC sie na
uzytkownika, wykonamy jako ten uzytkownik
polecenie
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Polecenie su

> Uwagi

> nie podajgc nazwy uzytkownika przetgczamy sie na
uzytkownika root

> root moze sie przetgczyC na dowolnego
uzytkownika bez podania hastfa
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Polecenie sudo

> Pozwala na wykonanie polecenia jako inny
uzytkownik

> Sktadnia

v sudo [-u uzytkownik] polecenie
» sudoedit [-u uzytkownik] sciezka-do-pliku
»sudo{-v |-k}
> Opcje
» -v — powoduje przedtuzenie zapamietania hasta
» -k — powoduje natychmiastowe zapomnienie hasta
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Polecenie sudo

> Uwagi:

> Po wykonaniu polecenie jako ktos inny hasto jest
zapamietywane (domyslnie na 5 minut, mozna to
zmienic w pliku konfiguracyjnym)

> Polecenie sudoedit stuzy do edycji plikow

» jest wtedy tworzony plik tymczasowy na prawach
uruchamiajgcego sudoedit

> Plikiem konfiguracyjnym polecenia sudo jest plik
» /etc/sudoers
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Polecenie sudo

o> Plik /etc/sudoers

> Aliasy
» User Alias WEBMASTERS = pawel, michal
» Host_Alias SERVERS = dc, www, ftp, mail, ns
» Host Alias LAB31 =10.2.31.0/24
»Cmnd_Alias KILL = /usr/bin/kill
» Cmnd_Alias HALT = /usr/sbin/halt
» Cmnd_Alias PRINTING = /usr/sbin/lpc, /usr/bin/lprm
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Polecenie sudo

o> Plik /etc/sudoers

> Wartosci domysine

» Defaults
» Defaults:uzytkownik
» Defaluts@Host

> Przyktady
» Defaults syslog=auth
» Defaults passprompt="Witaj %u - podaj swoje hasto:"
» Defaults:pawel timestamp timeout=-1
» Defaults:enemy timestamp_timeout=0
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Polecenie sudo

o> Plik /etc/sudoers

> Sktadnia nadawania uprawnien
»user komputer=(jakokto) polecenia
> Przykfady
sroot ALL=(ALL) ALL
» pawel localhost=(root) NOPASSWD: KILL
» pawel cassiopeia=(root) NOPASSWD: /usr/sbin/useradd,

» pawel cassiopeia=(root) PASSWD: /usr/sbin/userdel
» pawel cassiopeia=(ala,basia) NOPASSWD: /bin/ls
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Polecenie sg, newgrp

> Zmienia GID biezgcego uzytkownika
> Sktadnia

v sg [+l | -c command] group
> Opcje

» -| — odtwarza zmienne srodowiskowe, uruchomiona
bedzie powtoka logowania

» -c command — uruchomione zostanie polecenie na
prawach podanej grupy
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Polecenie sg, newgrp

> Dziatanie

» tworzy nowg powtoke, w ktorej efektywnym |ID

grupy jest ID grupy podanej jako parametr
ALBO

uruchamia polecenie w nowej powtoce, w ktorej

efektywnym ID grupy jest ID grupy podanej jako
parametr

> mozna wybrac te grupe, do ktorej uzytkownik juz
nalezy lub te, do ktorej zna hasto
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Polecenie users

> Wyswietla nazwy aktualnie zalogowanych
uzytkownikow

> Sktadnia:

2 USers
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Polecenie last

> Wyswietla historie logowan

> Sktadnia
> last [-liczba | -num liczba] [-a] [uzytkownik]

> Opis opcji
v -liczba, -num liczba — ilos¢ wyswietlanych wierszy
» -a — nazwa hosta bedzie jako ostatnia kolumna

> podanie uzytkownika filtruje wpisy na dotyczace
tego uzytkownika
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Polecenie groups

> Wyswietla grupy do ktorych nalezy biezacy lub
iInny uzytkownik

> Sktadnia

> groups [nhazwa_uzytkownika]
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Polecenie id

> Wyswietla informacje o identyfikatorach |
nazwach uzytkownikow

> Skfadnia:
> id [-u | -g | -G] [-n] [nazwal]
> Opcje:
v -u — wyswietla ID uzytkownika
» -g — wyswietla ID grupy podstawowej uzytkownika

» -G — wyswietla ID wszystkich grup, do ktérych
nalezy uzytkownik

> -n — zamiast ID bedg wyswietlane nazwy
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Polecenie finger

> Wyswietla informacje o uzytkowniku
> Skfadnia:

v finger [-1] [uzytkownik]
> Opcje:

> -| — wysSwietla petne informacje

> Plik .plan
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Polecenie who

> Wyswietla informacje o aktualnie zalogowanych
uzytkownikach

> Sktadnia:
> who [-HT]
> Opcje:
» -H — drukuje liste z nagtowekiem
» -T — do listy dotgcza dodatkowsg informacje, czy do
uzytkownika mozna wysytac komunikaty:
» + . mozna
» - nie mozna)
»? : nie znaleziono terminala
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Polecenie who

> Wyswietla informacje o aktualnie zalogowanych
uzytkownikach

> Sktadnia:
> who -q
> Opis wyniku

> W plerwszym wierszu drukuje liste zalogowanych
uzytkownikow

> w drugim wierszu podaje ilos¢ zalogowanych
uzytkownikow
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Polecenie who

> Podaje biezgcy poziom pracy
> Sktadnia:

> Who -r
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Modut YaST-a

> Prezentacja modutu YaST do zarzadzania
kontami | grupami uzytkownikow

System operacyjny Linux - 40 - Copyright © Pawet Rajba



tamanie haset

> Bedziemy do tego uzywac programu
John the Ripper
> Program jest dostepny na stronie
o http://www.openwall.com/john/
> No to zaczynamy!

> Pobieramy zrodta znajdujace sie pod adresem:
» http://www.openwall.com/john/f/john-1.7.0.2.tar.gz
> Przenosimy do /usr/src

> Kompilujemy (make linux-x86-mmx)
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tamanie haset

> Cd.

» Teraz mozemy przeniesc catosc jakies ustronne
miejsce (np. do katalogu root)

> W katalogu run mamy program,
a w katalogu doc — dokumentacje

> Poleceniem unshadow przygotowuje plik do
tamania

» unshadow /etc/passwd /etc/shadow > /root/mypasswd
> Uruchamiamy poleceniem john /root/mypasswd

> Mozemy jeszcze uzycC opcji --wordlist
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tamanie haset

> Cd.

> Mozemy jeszcze uzyC opcji
» --wordlist — jesli chcemy podac inny niz domysiny stownik
» --users — ,,testowac"” wybranych uzytkownikow
» --show — zobaczyC ztamane hasta

> Mamy tez mozliwosc tworzenia ses;ji
» ale to przecwiczymy na laboratorium
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